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1. Inleiding

Voor u ligt een instructie die u door de stappen leidt die u moet doorlopen om het
beveiligingscertificaat BRON, dat noodzakelijk is voor de uitwisseling met BRON, te
downloaden.

Vanwege de verschillende browsers die in omloop zijn vindt u in deze instructie uitleg over
het downloaden van het beveiligingscertificaat BRON met de Nederlandse versies van
Internet Explorer en met Firefox.

Om een back-up te maken van het beveiligingscertificaat dient u te beschikken over een lege
USB stick (of een alternatieve back-up locatie, bijvoorbeeld een netwerklocatie).
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2. Downloaden van het beveiligingscertificaat BRON

Het downloaden van het beveiligingscertificaat bestaat uit drie stappen:
1. Openen downloadlocatie;

2. Invoeren gebruikersnaam en wachtwoord;

3. Downloaden van het certificaat.

2.1 Downloaden met Internet Explorer

Om het beveiligingscertificaat BRON te downloaden opent u Internet Explorer. Het is
belangrijk om Internet Explorer niet af te sluiten tot het downloadproces volledig is
afgerond.

2.1.1 Open de download locatie

e Voer in de adresbalk van uw Internet Explorer de volgende website in:
https://pki.ib-groep.nl/download

2.1.2 Invoeren gebruikersnaam en wachtwoord
Als u de website correct heeft ingevoerd, wordt onderstaand scherm geopend.
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Figuur 1 Invoeren gebruikersnaam en wachtwoord

e Voer in het veld gebruikersnaam uw gebruikersnaam in.
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U kunt uw gebruikersnaam terugvinden in de wachtwoordbrief die u van BRON heeft
ontvangen. In de gebruikersnaam zijn uw BRIN-nummer en het aanleverpuntnummer
opgenomen. In bovenstaand voorbeeld (992702) is dit de gebruikersnaam van
aanleverpuntnummer 2.

e Voer in het veld wachtwoord uw wachtwoord in.
U kunt uw wachtwoord terugvinden in de wachtwoordbrief die u van BRON heeft ontvangen.

e Kies na het invoeren van uw gebruikersnaam en wachtwoord de optie ‘Akkoord’, de
volgende waarschuwing wordt getoond.

Windows Internet Explorer x|
P | Letop! U kunt deze actie maar één keer uitvoeren,
) Wieet u zeker dat u wilk doorgaant

Cancel |

Figuur 2 Waarschuwing eenmalig downloaden

U kunt het beveiligingscertificaat maar één keer downloaden. Wanneer u de optie ‘OK’ kiest,
dan start het downloaden. Wilt u het beveiligingscertificaat op een later moment downloaden,
kies dan de optie ‘Cancel’.

Let op!
Het kan 10 tot 30 seconden duren voordat er een nieuw scherm verschijnt. Wacht u rustig af

en kies niet nogmaals de optie ‘OK’.
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2.1.3 Downloaden van het beveiligingscertificaat BRON
Na 10 tot 30 seconden verschijnt onderstaand scherm.
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Download certificaat

Klik een keer op deze link om het beveiligingscertificaat te downloaden

Belangrijk: Het certificaat is beveiligd met het wachtwoord uit de wachtwoordbrief.
Het is daarom belangrijk dat u de wachtwoordbrief in combinatie met het beveiligingscertificaat goed bewaart.

Let op: Laat dit scherm open totdat u de handelingen vanuit de instructie hebt afgerond.

Tip: Bewaar het certificaat in de map Mijn Documenten.

Figuur 3 Downloaden beveiligingscertificaat BRON

e Kiik in dit scherm op ‘Klik één keer op deze link om het beveiligingscertificaat te
downloaden’.

Let op!
Niet dubbel klikken!
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Vervolgens wordt onderstaand scherm getoond.
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Figuur 4 Download opslaan
¢ Kies de optie ‘Opslaan’.

Let op!
Klik NIET op de optie ‘Openen’!
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Hebt u op ‘Opslaan’ geklikt dan wordt onderstaand scherm geopend.
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Figuur 5 Opslaan van de download

Om het beveiligingscertificaat gemakkelijk op uw computer terug te kunnen vinden, raden wij
u aan om de download in de map Mijn documenten op te slaan. Dit doet u als volgt:

o Kies aan de linkerzijde van het scherm het icoon ‘Mijn documenten’;

e Laat de bestandsnaam ongewijzigd;

e Kies de optie ‘Opslaan’ om de download onder de gekozen naam op te slaan.

Als u de juiste bestandsnaam heeft ingevoerd en u voor de optie ‘Opslaan’ heeft gekozen
wordt onderstaand scherm geopend.

Het downloaden is voltooid ['._||E|rz|

-

£}
= Het downloaden is voltooid

Opogeslagen:

...oep-certificaat-=t. o pFx wan Lo —

(RSN RN R AR NN RN RN SRR R AR RSN R AR RSN RSN RAS RSN )
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Figuur 6 Het downloaden is voltooid

Uw beveiligingscertificaat is nu gedownload en opgeslagen in Mijn documenten op uw
computer.
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2.2 Downloaden met Firefox

Het downloaden van het certificaat met Firefox bestaat uit vier stappen:
1. Controleren download locatie binnen Firefox;

2. Openen download locatie;

3. Invoeren gebruikersnaam en wachtwoord:;

4. Downloaden van het certificaat.

2.2.1 Controleren downloadlocatie binnen Firefox

Voordat u start met het downloaden, raden wij u aan eerst de volgende controle uit te
voeren. Deze controle zorgt ervoor dat uw download in de map Mijn documenten wordt
opgeslagen, zodat u deze op een later moment gemakkelijk terug kunt vinden.

¢ Kies in de taakbalk van uw browser de optie ‘Extra’;
¢ Kies de optie ‘Opties’ (zie figuur 9).

i3] Google - Mozilla Firefox

Bestand  Bewerken Beeld Geschiedenis  Bladwijzers  Extra  Help

Zoeken op het web ChrlH . = -
i c J fat | "l [N o — WEse @ v Googls P i
. — Downloads Ctrl+ -
| 8] Meest bezacht M Aan de slag 5 | Laatste nieuwws i add-ons s Media | | Windows
Hetinternet Afheeldingen Maps Mieuwws Vidi  £ouconsoke CtrleShift+ iGoogle | Aanmelden
Pagina-info
Privegegevens opruimen... Ctrl+Shift+Del

Opties...
Figuur 7 Controle download juist opslaan

Het scherm opties wordt geopend, zie figuur 10.
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Opties |Y1
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Downloadbeheerder tanen tijdens het downloaden van een bestand

[ ] Sluiten wanneer alle downloads zijn voltooid

{#) Bestanden opslaan in u:i Mijn docurmenten . Elgd!_ar_e_r_?..._

" Mi altid vragen waar bestanden moeten worden opgeslagen

Add-onz

Opties wan uw add-ons aanpaszen I #dd-onz beheren. I

(] I I.ﬁ.nnuleren I I Help I

Figuur 8 Tabblad algemeen

In het middelste deel van dit scherm ziet u enkele opties die betrekking hebben op
downloads.

e Controleer of bij de optie bestanden opslaan in: Mijn documenten geselecteerd is;

Is dit het geval, kies dan de optie ‘Annuleren’;

Is dit niet het geval, kies dan de optie ‘Bladeren’;

Selecteer Mijn documenten;

Kies de optie ‘OK’.

2.2.2 Open de download locatie

Om het beveiligingscertificaat BRON te downloaden opent u Firefox. Het is belangrijk om
Firefox niet af te sluiten tot het downloadproces volledig is afgerond.

Voer in de adresbalk de volgende website in:
https://pki.ib-groep.nl/download
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2.2.3 Invoeren gebruikersnaam en wachtwoord
Als u de website correct heeft ingevoerd, wordt onderstaand scherm geopend.

2 Download certificaat - Mozilla Firefox .L 'E|E|
Bestand  Bewerken  Beeld  Geschiedenis  Eladwijzers  Extra  Help
@ - (o | L bk s e s idownioad) 77 | |[Gl- ye
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Download certificaat

gebruikersnaam | el |

wachiwoord |.I..I..ll |

M.B. het downloaden van het certificaat kan 10-30 seconden duren.

4 >

Klaar

Figuur 9 Invoeren gebruikersnaam en wachtwoord

e Voer in het veld gebruikersnaam uw gebruikersnaam in.

U kunt uw gebruikersnaam terugvinden in de wachtwoordbrief die u van BRON heeft
ontvangen. In de gebruikersnaam zijn uw BRIN-nummer en het aanleverpuntnummer
opgenomen. In bovenstaand voorbeeld (992702) is dit de gebruikersnaam van
aanleverpuntnummer 2.

e Voerin het veld wachtwoord uw wachtwoord in.

U kunt uw wachtwoord terugvinden in de wachtwoordbrief die u van BRON heeft ontvangen.

e Kies na het invoeren van uw gebruikersnaam en wachtwoord de optie ‘akkoord’, de
volgende waarschuwing wordt getoond.

Windows Internet Explorer x|

? | Let op! U kunt deze actie maar é&n keer uitvoeren,
\:f/ Weet u zeker dat u wilt doorgaan?

E Cancel |

Figuur 10 Waarschuwing eenmalig downloaden
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U kunt het beveiligingscertificaat maar één keer downloaden. Wanneer u de optie ‘OK’ kiest,
dan start het downloaden. Wilt u het beveiligingscertificaat op een later moment downloaden,
kies dan de optie ‘Cancel’.

Hebt u de optie ‘OK’ gekozen dan verschijnt onderstaand scherm.

©3 Download certificaat - Mozilla Firefox |'L||E|fz|

Bestand Bewerken Beeld Geschiedenis  Bladwijzers Extra  Help .

@ = C X G | b _download) iy -] |G- P
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é,i' ‘Wilk U dak Firefox dit wachbwoord onthoude? Onthouden ] [ Mooik woor deze website ] [ Miet i ] ﬁ
- A
e Informatie Beheer Groep

Download certificaat

M.B. het downloaden van het cerificaat kan 10-30 seconden duren.
< | >

Figuur 11 Wachtwoord onthouden

154

Boven het logo van de Informatie Beheer Groep is een balk verschenen met de vraag: ‘Wilt u

dat Firefox dit wachtwoord onthoudt?’.

¢ Kies voor de optie ‘Nooit voor deze website’ of ‘Niet nu’, u gebruikt dit wachtwoord
maar eenmalig voor het downloaden.

Let op!
Het kan 10 tot 30 seconden duren voordat er een nieuw scherm verschijnt. Wacht u rustig af

en kies niet nogmaals de optie ‘OK’.

12
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2.2.4 Downloaden van het beveiligingscertificaat BRON
Na 10 tot 30 seconden wordt het volgende scherm geopend.

) Downldoad certificaat - Mozilla Firefox ] =10O] =|

Bestand Bewerksn Besld Geschiedeniz  Bladwijzers Exbra  Help

T [ - https: gk, ibegrosponlidownioad oet Cert. asp T I‘.’-"l‘:-"-"ﬁh »
|8] Meest bezacht

J j Download certificaat IT| r:

::-'l:hlmkmm

Download certificaat

Klik een keer op deze link om het beveiligingscertificaat te downloaden

Belangrijk: Het cerificaat is beveiligd met het wachbwoaord wit de wachtwoordbrief,
Het g dasrom balangrilk dat u de washtweordbrial in combinatie mat het bavalligingscertificaat goad bewaart,

Let op: Laat dit scherm open totdat u de handelingen vanuit d= instructie hebt afgerond,

T Bewaar hat cestificaatin de map Miin Documenten.

1| | il
i 3l
Figuur 12 Downloaden beveiligingscertificaat BRON

e Kiik in dit scherm op: ‘Klik één keer op deze link om het beveiligingscertificaat te
downloaden’.

Let op!
Niet dubbel klikken!

¢ Kies de optie ‘OK’.

13



Downloaden beveiligingscertificaat BRON

Vervolgens wordt onderstaand scherm geopend.

IB-groep-certificaat-. _.pfx openen

LI hebt gekozen om het volgende bestand te openen:

@ IB-groep-certificaat-_...____.pfx

Dit is een: HTML Daocument
wan: htbpefdo o

Wak moet Firefox mek dit bestand doeny

) Openen met | Internet Explorer {standaard) w

(#) Bestand opslaan

[ Dit »anaf nu automatisch doen voor dit bype bestanden, :

l (04 ] [ Annuleren

Figuur 13 Downloaden beveiligingscertificaat

o Kies de optie ‘Bestand opslaan’;
e Kies ‘OK'.

Let op!
Kies niet ‘openen met’

Vervolgens wordt onderstaand scherm geopend.

9 Downloads

IB-groep-certificaat-_ . _.pfx
8.7 KB —

| )

Figuur 14 Downloaden is compleet

Uw beveiligingscertificaat is nu gedownload en opgeslagen in Mijn documenten op uw
computer.

14
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3. Back up maken van het beveiligingscertificaat BRON

Nadat u het beveiligingscertificaat BRON heeft gedownload, moet er een back-up worden
gemaakt op een USB-stick of een alternatieve back-uplocatie (netwerk).

Ga naar de map Mijn documenten;
Selecteer het certificaat;

Klik op de Rechtermuisknop;

Kies ‘Kopiéren’.

Kopigren naar g

knippen

Kopigren

Snelkappeling maken
Yerwijderen

Figuur 15 Opties
Sla nu het geselecteerde bestand op, op uw back-up locatie.

e Open via uw bureaublad de optie Deze computer;
U kunt nu kiezen uit onderstaande mogelijkheden (het is mogelijk dat uw scherm extra
netwerklocaties bevat en uitgebreider is).

(1) Lakaal
skation

tations met verwisselbaar medi

g, s

i

[N (E:y UDISK 2.0
OYD-skation

Figuur 16 Netwerklocaties waarop een kopie opgeslagen kan worden

e Dubbelklik op de gewenste back-up locatie (In ons voorbeeld is de USB-stick E:\ onze
back-uplocatie). Maakt u gebruik van een USB-stick dan zal deze onder de kop ‘stations
met een verwisselbaar medium’ komen te staan.

e Hebt u de back-up locatie geopend klik dan op de rechtermuisknop;

e Selecteer de optie ‘Plakken’ zie figuur 21.
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EBeeld 3

Pictogrammen schikken op »
Vernieuwen

Plakken

Snelkoppeling plakken
Maam wijzigen ongedaan maken  Ckrl+Z

MlisLna »

Eigenschappen

Figuur 17 Opties

U hebt nu een back-up gemaakt van het beveiligingscertificaat. Het bestand staat op uw
USB-stick.

Als u de back-up van het beveiligingscertificaat niet wilt opslaan op een USB-stick maar een
netwerklocatie op uw computer, dan kiest u een andere locatie (dit kan bijvoorbeeld uw C-
schijf zijn).

(1) Lakaal
skation

tations met verwisselbaar medi

i '\JI _
(VD S
7
[N (E:y UDISK 2.0
OYD-skation

Figuur 18 Netwerklocaties waarop een kopie opgeslagen kan worden

16



	1. Inleiding
	2. Downloaden van het beveiligingscertificaat BRON
	2.1 Downloaden met Internet Explorer
	2.1.1 Open de download locatie
	2.1.2 Invoeren gebruikersnaam en wachtwoord
	2.1.3 Downloaden van het beveiligingscertificaat BRON
	2.2.1 Controleren downloadlocatie binnen Firefox
	2.2.2 Open de download locatie
	2.2.3 Invoeren gebruikersnaam en wachtwoord
	2.2.4 Downloaden van het beveiligingscertificaat BRON


	3. Back up maken van het beveiligingscertificaat BRON

